CAS VALCEA

POLITICA DE SECURITATE A
PRELUCRARILOR DE DATE CU CARACTER PERSONAL

1. Angajamentul CAS VALCEA

Protejarea datelor personale precum si a securitatii prelucrarilor acestora constituie una
din priorititile CAS VALCEA.

In mod deosebit, se va acorda atentie protejarii datelor personale cu caracter medical i
securitatil prelucrarilor acestui tip special de date efectuate in aria sa de responsabilitate.
Prin aria de responsabilitate a CAS VALCEA ne referim la sistemul propriu si la
nivelul imputernicifilor CAS VALCEA care prelucreaza date in numele CAS
VALCEA.

Toate activitatile legate de asigurarea securitdtii datelor personale si medicale sunt in
conformitate cu legislatia aplicabila referitoare la asigurarea securitdtii datelor si a
prelucrarilor efectuate asupra acestor date.

Politica de securitate prezentd descrie regulile aplicate in cadrul prelucrarilor de date cu
caracter personal si medical efectuate in cadrul CAS VALCEA (colectare, prelucrare,
utilizare, stocare, arhivare).

2. Principiile prelucririi datelor cu caracter personal
2.1. Datele cu caracter personal si medical sunt prelucrate legal, echitabil, transparent

si cu buna credinta fata de persoana vizata.
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Datele cu caracter personal si medical sunt colectate numai in scopuri bine
determinate, explicite si legitime, iar orice prelucrare ulterioara nu va fi
incompatibild cu aceste scopuri.

2.3. Datele cu caracter personal si medical sunt colectate in scopuri determinate
precis, limitate la scopul pentru care au fost colectate iar datele sunt relevante in
raport cu scopul propus, aplicandu-se principiul ,date limitate la minimum?.

2.4. La nivelul CAS VALCEA se urmireste asigurarea exactitatii datelor prelucrate,

cat si actualizarea permanentd a acestora, astfel incat datele prelucrate si

rezultatele prelucrarilor sa respecte intr-o cat mai mare masura realitatea.



2.5.

2.6.

2.7.

2.8.

Datele cu caracter personal si medical sunt pastrate intr-o forma care permite
identificarea persoanelor vizate pe o perioada care nu depaseste perioada de
stocare prevazutd de lege pentru categoriile respective de informatii, tindnd cont
si de necesitatea indeplinirii scopului pentru care sunt prelucrate acele date. Dupa
atingerea scopului propus si dupad indeplinirea obligatiilor privind mentinerea
obligatorie prevdzutd de legislatie, datele vor fi sterse sau vor fi anonimizate
pentru utilizare in scopuri statistice.

Prin masuri tehnice si organizatorice, CAS VALCEA asigurda un nivel de
securitate adecvati a datelor cu caracter personal si medical si a prelucrarilor
acestor date, atat la nivel fizic cat si la nivel logic. Astfel, este asiguratd protectia
impotriva prelucrarilor neautorizate sau ilegale, precum §i impotriva pierderii, a
distrugerii ilegale sau accidentale a lor, a coruperii accidentale sau a divulgarii lor
in mod neautorizat, dar si impotriva accesului neautorizat la aceste date. Aceste
masuri se vor aplica in mod egal atat datelor in format electronic cat si datelor in
format fizic — hartie sau similar ,,hardcopy”.

Datele personale sunt prelucrate de catre CAS VALCEA in indeplinirea
atributiilor legale si pot fi comunicate, in conditiile legii, urmatorilor destinatari:
institutiile/autoritdtile cu atributii in domeniile: apdrare, ordine publica, siguranta
nationald, autoritate judecdtoreasca, administratie publica, cu atributii in
asigurarea sanatatii (institutii sau furnizori aflati sub contract pentru prestarea de
servicii de sanatate), institutii publice cu atributii din domeniul fiscal cat si
persoanelor fizice vizate. CAS VALCEA nu oferd informatii referitoare la
asigurati/pacienti niciunei entitati sau persoane altfel decat prin indeplinirea unor
obligatii legale sau la solicitarea expresa a persoanei vizate.

Instrainarea datelor asiguratilor/pacientilor gestionate de CAS VALCEA citre
terti aflati pe teritoriul Uniunii Europene sau pe teritoriul altor state se face
exclusiv pentru indeplinirea unor obligatii legale, sau prin aplicarea unor
acorduri, cu respectarea deplind a tuturor prevederilor nationale i comunitare
care reglementeazi schimburile sau furnizarea de date, cu respectarea deplina a
dispozitiilor Cap. V art.44 — 50 din Regulamentul (UE) 2016/679.

Prelucrarea datelor cu caracter personal §l medlcal este efectuata de catre CAS
VALCEA pentru urmitoarele scopuri:

acoperirea nevoilor de servicii de sanatate ale persoanelor si pentru imbunatatirea
starii de sandtate a populatiei;
gestionarea serviciilor din sistemul de asigurari sociale de sanatate;

prescrierea electronicd a medicamentelor;
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- gestionarea programelor nationale de sdnitate curative;

- gestionarea contractelor de furnizare de servicii medicale, medicamente si
dispozitive medicale incheiate cu furnizori acreditati, conform legii;

- gestionarea si decontarea concediilor medicale si a indemnizatiilor de asigurari
sociale de sanatate (pentru asigurati);

- emiterea si gestionarea cardului national de asigurari de sanatate;

- emiterea si gestionarea cardului european de asigurari de sanatate sau a
certificatului provizoriu de inlocuire al acestuia emis de Romania;

- organizarea si administrarea Platformei Informatice din Asigurarile de Sanatate;

- asigurarea evidentei statistice necesare in activitatea specificd sistemului de
asigurari sociale de sanatate gi in cadrul colabordrii cu institutii care au atributii in
domeniul statisticii;

- in scopul derularii activitatii in domeniul resurselor umane ale CAS V;&LCEA;

- pentru monitorizarea / securitatea persoanelor, spatiilor si / sau bunurilor publice /
private.

4. Indeplinirea cerintelor privind asigurarea securititii datelor si a

prelucririi acestora

4.1. se urmareste permanent legalitatea prelucrarilor de date efectuate atat in sistemul
propriu de catre personalul propriu CAS VALCEA, cit si de catre imputernicitii
sdi atét in cadrul sistemelor informatice proprii CAS VALCEA, cit si in cadrul
activitatilor proprii desfasurate in afara sistemelor informatice. Se urmareste
permanent indeplinirea regulilor stabilite de catre imputernicitii CAS VALCEA
privind aplicarea masurilor tehnice si organizatorice pentru asigurarea protectiei
datelor cu caracter personal si medical si a securitatii acestor date;

4.2. atat in sistemul propriu cat si la nivelul Imputernicitilor sai, dupa caz, se
urmareste existenta, modul de aplicare si de actualizare al procedurilor si a
evidentelor privind prelucrarile si datele prelucrate;

4.3. se urmareste si se asigurd procedurarea si formalizarea tuturor operatiilor
efectuate de Imputernicit astfel incit acesta sa prelucreze datele cu caracter
personal numai pe baza unor instructiuni documentate primste, dupa caz, de la
CNAS sau CAS VALCEA;

4.4, se urmareste existenta obligatiilor asumate privind confidentialitatea de cétre
personalul Imputernicitului autorizat sa execute operatii pe datele cu caracter
personal ale operatorului CAS VALCEA;

4.5. se va asigura stergerea sau returnarea catre CAS VALCEA a tuturor datelor cu
caracter personal dupa incetarea furnizarii serviciilor legate de prelucrare si, de



4.6.

4.7.

4.8.

4.9.
4.10.

4.12.

4.14.

4.15.

asemenea, se¢ va asigura eliminarea tuturor copiilor existente ale datelor cu
caracter personal aflate la nivelul Imputernicitului;

se verifica permanent existenta, aplicarea si actualizarea procedurilor interne
referitoare la utilizatori, drepturile acestora, accesul la date si informatii al
utilizatorilor si personalului atat pentru informatii in format electronic cat si in
format fizic;

se asigura trasabilitatea accesului la date si informatii;

in proiectarea sistemelor aflate in curs de implementare sau in dezvoltarea
sistemelor existente se aplica, in masura posibilitatilor, principiile “privacy by
default” si “privacy by design™;

se monitorizeaza permanent reteaua informatica proprie;

se asigurd si se verifica instruirea personalului pe aspectele legate de securitatea
informatiei; in cadrul cursurilor de pregatire a utilizatorilor se va face informarea
acestora cu privire la prevederile Regulamentul (UE) 2016/679 si ale Legii nr.
190/2018 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, la cerintele minime de securitate a
prelucrarilor de date cu caracter personal, precum §i cu privire la riscurile pe care
le comporta prelucrarea datelor cu caracter personal;

personalul de specialitate va participa la cursuri legate de domeniul asigurarii
securitdtii si a managementului securitatii informatiei; se va asigura certificarea
personalului de specialitate;

se procedureaza si se asigurd comunicatia prin canale securizate cu furnizorii sau
cu asiguratii atdt pentru zona de comunicatie privind contracte/documente
medicale cat si pentru zona de suport tehnic;

se controleaza strict aplicatiile software instalate. Personalul nu are drepturi de
instalare/dezinstalare;

existd o ‘atitudine ferma privind aplicatiile de securitate instalate in sistemul
propriu in cadrul unei politici coerente si unitare (sisteme automate de protectie,
devirusare si de asigurare a securitatii sistemelor informatice, cooperare
permanenta cu entitati certificate implicate in asigurarea securitatii informatice);
imprimarea datelor este controlata, se realizeaza numai de utilizatori autorizati
pentru aceasta operatiune, existdnd obligatii specifice in fisele de post ale
utilizatorilor sistemului.



